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Abstrakt  

 Tato bakal§Śsk§ pr§ce se zabĨv§ problematikou ovlivŔov§n² rychlosti pŚenosu a 

s²ly sign§lu vzhledem ke zvolen®mu ġifrov§n² a vzd§lenosti. Pr§ce je sloģena ze dvou 

souļ§st². V teoretick® ļ§sti se pr§ce zabĨv§ jednotlivĨmi prvky a metodami 

pouģ²vanĨch ve WiFi. Zm²nŊny jsou z§kladn² bezpeļnostn² mechanismy, nastaven² a 

zprovoznŊn² jednoduch® WiFi s²tŊ. 

V druh® ļ§sti je provedeno nŊkolik praktickĨch mŊŚen² k vĨġe uveden® problematice. 
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Abstrakt  

This bachelor thesis deals with dependency of transmission speed and signal 

strength on a chosen encryption method and distance. The work consists of two parts. 

The theoretical part of the work describes single elements and methods which are, used 

in Wi-Fi technology. Basic security mechanisms, settings and initialization of a simple 

Wi-Fi network are also mentioned. In the second part practical measurements are taken 

in context of the afore-mentioned problems. 
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1. Đvod 

S bezdr§tovĨmi WiFi s²tŊmi se setk§v§me st§le v²c a v²c a t®mŊŚ vġude n§s obklopuj². 

MŢģeme se s nimi setkat nejen v pr§ci, ve ġkole a v dom§cnostech, ale i v kav§rn§ch, 

n§draģn²ch hal§ch, letiġt²ch ļi plaveckĨch baz®nech.  

Tyto s²tŊ se staly fenom®nem dneġn² doby a ¼plnŊ n§s pohltily. Je to pro n§s jiģ 

samozŚejmost. Ļasy, kdy byl ļlovŊk sv§z§n stoln²m poļ²taļem a pevnĨm kabelovĨm 

pŚipojen²m, jsou jiģ d§vno pryļ.  V dneġn² uspŊchan® a stresuj²c² dobŊ potŚebujeme bĨt 

neust§le v kontaktu, aŠ uģ se jedn§ o pracovn² nebo soukrom® dŢvody, kvŢli kterĨm 

jsme Ăon-lineñ. Bezdr§tov® technologie n§s v tomto ohledu velmi osvobozuj² a 

poskytuj² n§m v t®to oblasti nev²danĨ komfort. 

 PŚenosn® poļ²taļe postupnŊ vytlaļuj² sv® stoln² z§stupce kvŢli sv® multifunkļnosti, 

mobilitŊ a moģnostem ġirok® konektivity, pŚiļemģ i ty nejlevnŊjġ² v sobŊ maj² 

bezdr§tovĨ WLAN adapt®r. Aļkoliv u pevn®ho pŚipojen² se ļasto setk§v§me 

s problematickĨm veden²m kabel§ģe ļi um²stŊn²m jednotlivĨch s²ŠovĨch prvkŢ, u WiFi 

nar§ģ²me na omezen² tĨkaj²c² se dosahu a propustnosti s²tŊ. Zde n§s ļekaj² mnohem 

vŊtġ² probl®my, neģ by se mohlo na prvn² pohled zd§t. TŊmito omezen²mi jsou 

pŚedevġ²m s²la sign§lu a zabezpeļen². VŊtġina z n§s si ani neuvŊdomuje, jak citliv§ data 

u n§s doma doslova dĨch§me. 

2. C²l pr§ce 

C²lem pr§ce je sezn§mit neznal®ho ļlovŊka se z§klady technologi² WiFi, stavbou 

jednoduch® s²tŊ a jej²m zabezpeļen²m.  V pr§ci ļten§Śe sezn§m²m se z§kladn²mi 

bezpeļnostn²mi prvky a mechanizmy, moģnostmi nastaven² pŚ²stupov®ho bodu tak, 

abychom nad n²m z²skali maxim§ln² kontrolu a d§vali i pŚ²padn®mu ¼toļn²kovi 

minim§ln² ġanci na proniknut². 

V praktick® ļ§sti provedu nŊkolik praktickĨch mŊŚen², jak moc je pŚenos a s²la sign§lu 

ovlivŔov§na vzd§lenost² a pouģitĨm ġifrov§n²m.  

Praktick§ mŊŚen² jsou v m® bakal§Śsk® pr§ci z§sadn². Na jejich z§kladŊ by si pak i 

neznalĨ uģivatel mohl vlastn² ¼vahou vybrat mezi zabezpeļenou s²t², kter§ bude m²t 

dobrou odezvu, nebo mezi naprosto otevŚenĨm syst®mem s velkĨm tokem dat, ale 

n§chylnou k napaden². 
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3. Đvod do WiFi 

Jak jiģ bylo zm²nŊno na poļ§tku t®to pr§ce, technologie WiFi nen² nic aģ tak nov®ho. 

Jej² historie sah§ pŚibliģnŊ do r. 1997, kdy mezin§rodn² standardizaļn² institut IEEE 

vytvoŚil standart pro bezdr§tov® s²tŊ 802.11 v p§smu ISM. Industrial Scientific and 

Medical neboli ISM, vyhrazen® pro prŢmyslov®, vŊdeck® ale i l®kaŚsk® ¼ļely na 

frekvenci 2,4 GHz americkĨm regul§torem FCC a evropskĨm ETSI. Mimochodem, 

pouģ²v§ se i vġeobecn® oznaļen² WLAN-Wirelles Local Area Network. PŚesnŊji se 

jedn§ o p§smo 2,4-2,4835 GHz, kter® je bezlicenļn². To znamen§, ģe pro provoz 

zaŚ²zen² v tom p§smu nepotŚebujeme povolen² ĻTĐ. Tohoto faktu ihned vyuģili vĨrobci 

a poskytovatel® pŚipojen². Technologie pŢvodnŊ navrģen§ pro ġ²Śen² vln v budov§ch se 

tak hojnŊ zaļala vyuģ²vat i ve venkovn²m prostŚed². [2] 

ZaŚ²zen² pracuj²c²ch v urļit®m p§smu je opravdu mnoho, napŚ. mobiln² telefony, ale i 

Bluetooth produkty. I r§diovĨch frekvenc² nen² nekoneļn® mnoģstv², a proto bylo 

potŚeba tato p§sma nŊjakĨm zpŢsobem klasifikovat. VezmŊme v ¼vahu pouhou 

rozd²lnost technologie nŊkolika vĨrobcŢ (v t® dobŊ nejrozġ²ŚenŊjġ² asi BreezeNete). 

D§le je nutno zm²nit fakt, ģe elektromagnetick® vlnŊn² vyzaŚuj² i pŚ²stroje, jako tŚeba 

mikrovlnn® trouby. T²m je stanovena i nemoģnost, aby kaģdĨ vlastnil licenci pro sv® 

pŚ²stroje funguj²c² v jin®m p§smu. [2] 

WiFi p§smo tak nab²z² fyzicky pouh® tŚi kan§ly, kaģdĨ o ġ²Śce 22 MHz. V EvropŊ jsou 

to kan§ly 1, 6 a 11. Japonsko m§ pak kan§lŢ aģ 14. Volnost 2,4 GHz nen² ve svŊtŊ 

vġude stejn§. [2] 
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Kan§l Frekvence [GHz] 

1 2,412 

2 2,417 

3 2,422 

4 2,427 

5 2,432 

6 2,437 

7 2,442 

8 2,447 

9 2,452 

10 2,457 

11 2,462 

12 2,467 

13 2,472 

Tabulka 1 ï frekvenļn² kan§ly [1] 

Specifikace 802.11 nejdŚ²ve nab²zela pŚenosovou rychlost 2 Mb/s a pŚedepisuje celkem 

tŚi techniky rozprostŚen®ho spektra na fyzick® vrstvŊ, kter® byly pozdŊji rozġ²Śeny 

v dalġ²ch reviz²ch. [2] 

Pro snazġ² orientaci a pochopen² bude lepġ² zm²nit p§r informac² o fyzick® vrstvŊ. 

Fyzick§ vrstva (Physical layer) je jednou ze sedmi vrstvov®ho OSI/ISO modelu, jenģ 

zn§zorŔuje s²Šovou komunikaci. Tato fyzick§ ļ§st leģ² v OSI/ISO modelu nejn²ģe a m§ 

tedy nejbl²ģe k hardwaru, se kterĨm komunikuje a Śeġ² vlastnŊ propojen². [2]   

Naopak nejvĨġe v tomto s²Šov®m modelu leģ² vrstva aplikaļn², kter§ jak uģ n§zev 

napov²d§, m§ na starosti pŚenos informac² mezi programovĨm vybaven²m (aplikace). 

Tyto dvŊ vrstvy n§m ohraniļuj² celĨ s²ŠovĨ model. Mezi nimi se vyskytuj² jeġtŊ vrstvy 

(od nejniģġ²), a to spojovac², transportn², s²Šov§, relaļn² a prezentaļn². Komunikace 

prob²h§ od poģadavku aplikace ļi programu a jde tedy od aplikaļn² vrstvy smŊrem 

k vrstvŊ fyzick®, pŚiļemģ pŚi prŢchodu jednotlivĨmi vrstvami doch§z² k oznaļen² 

odes²lan® informace, pŚid§vaj² se dodateļn® informace o pŚen§ġenĨch datech a dalġ² 

pŚ²znaky. Takto se dŊje v kaģd® vrstvŊ. ObecnŊ tyto dodatky nazĨv§me r§mce. [2] 

 Na druh® stranŊ, kde leģ² pŚ²jemce informace, je postup opaļnĨ a prŢchod informace je 

od fyzick® vrstvy k aplikaļn² a r§mce nesouc² jednotliv® pŚ²znaky a dalġ² informace jsou 

opŊt pŚi prŢchodu jednotlivĨch vrstev rozeb²r§ny. [2] 
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Tento popis je velice struļnĨ, ale pro naġi pŚehlednost staļ². Protoģe standart je 802.11 

definov§n pouze na vrstvŊ fyzick® a spojovac², nebudu se jiģ v t®to pr§ci ostatn²mi 

vrstvami zabĨvat. [2] 

Jak ġel ļas, doch§zelo k postupnĨm reviz²m. Prvn² takovou zmŊnou byla specifikace 

802.11b, kter§ navĨġila rychlost. Ġlo o definici pro bezdr§tov® s²tŊ v p§smu 2,4 GHz 

s maxim§ln² rychlost² aģ 11 Mb/s. Na fyzick® vrstvŊ standardu 802.11b se vyuģ²vala 

Direct Sequence spread-spectrum. Oznaļov§no zkratkou DS, pŚ²padnŊ DSSS ļi do 

ļeġtiny pŚeloģeno jako ĂpŚ²m§ sekvenceñ. Informace, kter§ je pŚen§ġena touto metodou, 

se rozprostŚe po ġ²Śce spektra 22 MHz a aplikuje se matematick® k·dov§n². PŚij²maļ 

informaci zachyt² a opaļnĨm zpŢsobem jej dek·duje. [2] 

3.1 Standardy 

Normy 802.11b, 802.11g a 802.11n pracuj² v p§smu 2,4 GHz. Proti tomu norma 

802.11a je pro pouģit² v p§smu 5 GHz a nemŢģe se tedy ruġit se zaŚ²zen²mi pracuj²c²mi 

v p§smu 2,4 GHz. [2] 

Obrovskou zmŊnou pŚiġla aģ v r. 2003 norma 802.11g, kter§ pŚinesla zvĨġen² maxim§ln² 

rychlosti aģ na 54 Mb/s a samozŚejmŊ zpŊtnou kompatibilitu s reviz² 802.11b. Tato 

norma pouģ²vala na fyzick® vrstvŊ OFDM ï Orthogonal Frequency Divison on 

Multiplex. [2] 

Jedn§ se ortogon§ln² frekvenļn² multiplex. Neboli pŚep²n§n² mezi spoustou ¼zkĨch 

kan§lŢ, ve kterĨch je rychlost relativnŊ pomal§. T²m je dosaģeno mnohem stabilnŊjġ²ho 

sign§lu, nicm®nŊ vĨsledn§ rychlost je d§na souļtem jednotlivĨch kan§lŢ a dosahuje 

takto aģ zm²nŊn® rychlosti 54 Mb/s. Rychlost 54 Mb/s byla nejdŚ²ve pro normu 802.11a 

v p§smu 5 GHz a teprve pot® pro 802.11g. [2] 

Tento vĨvoj a zmŊny daly vzniknout certifikaļn² autoritŊ WECA, kter§ mŊla 

kontrolovat zaŚ²zen², kter§ se k tomuto standardu hl§sila (802.11). Tato spoleļnost se 

pozdŊji pŚejmenovala na WiFi alianci a od t® doby propŢjļuje logo WiFi vġem 

vyhovuj²c²m zaŚ²zen²m. To m§ bĨt i prvn² zn§mkou spoleļn® kompatibility produktŢ 

nesouc² toto logo. [2] 
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Dalġ² stŊģejn² zmŊnou bylo vyd§n² normy 802.11n v r. 2007, kter§ nab²z² pŚenosovou 

rychlost aģ 540 Mb/s. Norma je vyuģ²v§na jak pro 2,4 GHz, tak i pro p§smo 5 GHz. 

Toto rychlostn² navĨġen² m§ na svŊdom² technika MIMO - Multiple input Multiple 

output. Doch§z² k vyuģit² v²ce ant®n. Jedna ant®na tak mŢģe bĨt pouģita na pŚ²jem a 

druh§ na vys²l§n², pŚ²padnŊ jen na pokryt² vŊtġ² oblasti. [2] 

Pokud jste si vġimli, ģe jsme nŊkter§ p²smenka pŚeskoļili, ļetli jste pozornŊ. 

Vynechan® normy jsou totiģ jen jak®si dodatky. NapŚ. 802.11c definuje pravidla pro 

s²Šov® mosty, kterĨ d§le doplŔuje standart 802.11d. Ve standardu 802.11d jsou 

definov§ny potŚeby vznikl® z mezin§rodn²ch vztahŢ a jejich harmonizace, zejm®na pak 

v p§smu 5 GHz. Norma 802.11e je pouze rozġ²Śen² pro pouģit² technologie, napŚ. QoS 

(Quality of Service) v z§vislosti na MAC (o tom bude Śeļ pozdŊji). [1] 

 QoS pojedn§v§ o jak®msi rozdŊlen² konektivity mezi klienty a zaŚ²zen² v s²ti. DŊje se 

tak kvŢli lepġ²mu rozloģen² toku dat. NapŚ. uģivatel® stahuj²c² poġtu a velk® objemy dat 

z internetu poļkaj² a chvilkovĨ vĨpadek tŚeba ani nezaznamenaj², zat²m-co uģivatel® pŚi 

videokonferenci potŚebuj² rychlou odezvu a chvilkovĨ vĨpadek by je mohl naprosto 

odpojit. Kdyģ syst®m (router, AcessPointé) rozpozn§ napŚ. podle portu sluģby, ģe se 

jedn§ o videokonferenci, zbrzd² (omez²) ostatn² uģivatele. VŊtġina dneġn²ch zaŚ²zen² 

umoģŔuje pŚes sv® webov® grafick® rozhran² pohodlnŊ nastavit priority pro jednotliv® 

¼ļastn²ky v s²ti z hlediska QoS. Jak jiģ bylo zm²nŊno, jedn§ se napŚ. o stahov§n², FTP, 

videokonference (vyģadov§n velkĨ datovĨ tok), hran² on-line her (vyģadov§na n²zk§ 

odezva, tzv. PING). 

Posledn² specifikace, kterou zde zm²n²m, je 802.11f. Tato norma se zabĨv§ probl®my 

vznikaj²c²mi pŚi tzv. roamingu. Jde o pŚechod uģivatele pŚipojen®ho na pŚ²stupovĨ bod, 

kterĨ bez vĨpadku spojen² pŚejde na pŚ²stupovĨ bod jinĨ. [1] 

4. S²Šov§ architektura  

Architekturu bezdr§tovĨch s²t² dŊl²me na dva typy. Prvn² je typ AD-HOC. Ten funguje 

na principu pŚ²m®ho spojen² mezi sebou. Komunikace tedy prob²h§ bez prostŚedn²ka a 

je moģn§ pro dva a v²ce klientŢ. [2] 
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Obr§zek 1 ï s²Š typu AD-HOC 

DruhĨm typem je AP-klient. Tato infrastruktura jiģ pouģ²v§ pro komunikaci 

prostŚedn²ka (Access Point). PŚes tento bod tedy putuj² veġker® informace v s²ti. [2] 

 

Obr§zek 2 ï s²Š typu AP-klient 

4.1 PŚ²stupov® metody pouģ²van® ve WiFi 

Z§kladn² probl®m v komunikaci dvou a v²ce zaŚ²zen² v bezdr§tovĨch s²t²ch vŊz² 

v pŚ²stupu k pŚenosov®mu m®diu.[2] 

PŚ²stupovĨ bodem se nazĨv§ zaŚ²zen², kter® umoģŔuje skrz sebe propojen² do nŊjak® 

s²tŊ. 

Jako pŚ²klad si vezmŊme pŚ²stupovĨ bod (Acess Point, d§le jen AP) a dva notebooky 

jako klientsk® stanice. 

BŊhem propojen² doch§z² neust§le k vĨmŊnŊ informac² mezi pŚ²stupovĨm bodem a 

klientem. Ve chv²li, kdy se pokouġ² jin§ pŚ²stupov§ stanice pŚipojit na AP, by mohlo 

doch§zet ke koliz²m uģ jen z toho dŢvodu, ģe informace o pŚipojen² od klientskĨch 

stanic by napŚ. AP nedok§zalo spr§vnŊ rozpoznat; zvl§ġtŊ pak, od kter®ho klienta 

poģadavek pŚich§z². Bylo by velmi sloģit® nastavit tŚeba i prioritu, za jakĨch okolnost² 

m§ nŊkter§ stanice bĨt ļi nebĨt upŚednostnŊna. Zde by tedy doch§zelo ke koliz²m, 

neģ§douc²mu odrazu ļi znehodnocen² sign§lu. [2]  

Touto koordinac² pŚ²stupu k pŚenosov®mu m®diu a Śeġen² koliz² se zabĨvaj² pŚ²stupov® 

metody. 
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PŚenosov® m®dium: tak jako v klasickĨch dr§tovĨch LAN s²t²ch se pŚen§ġ² data po 

kabelech, tak v bezdr§tovĨch s²t²ch pluj² data vzduchem. 

Ve standardu 802.11 se pŚedpokl§daj² tyto dvŊ moģnosti koordinovan®ho pŚ²stupu. 

DFC-Distribudet Coordination Function neboli funkce distribuovan® koordinace a 

PCF-Point Coordination Function. PCF je funkce s koordinac² jedn²m bodem.[5] 

DCF je navrģenĨ pro asynchronn² pŚenosy. Nepodporuje QoS, tud²ģ nemŢģe zaruļit 

ġ²Śku p§sma ani rychlostn² limity a vyuģ²v§ jako z§klad pŚ²stupov®ho mechanismu 

detekce koliz² metodu CSMA/CA (u ethernetu 802.3 CSMA/CD). [5] 

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) ï pŚ²stupov§ 

metoda zaloģen§ na tom, ģe potenci§ln² vys²laļ pŚed samotnĨm zah§jen²m vys²l§n² 

nejprve naslouch§, zda nevys²l§ stanice jin§. V tom sam®m ļase se mŢģe pokouġet o 

pŚ²stup i stanice jin§, kter§ nen² ale v dosahu prvn², a tud²ģ by ani nevŊdŊla, zda se tato 

stanice pokouġela vys²lat. Naopak mŢģe se detekovat voln® pŚenosov® m®dium, ale 

nikdo n§m nezaruļ², ģe toto m®dium bude voln® i v okol² stanice pŚij²mac². Toto je 

jeden ze z§sadn²ch probl®mŢ, protoģe u nekabelov®ho m®dia se problematicky detekuj² 

kolize. Tento probl®m se oznaļuje jako ĂskrytĨ uzelñ a je schopen probl®mem 

popsanĨm vĨġe sn²ģit rychlost komunikace aģ o 40% a v²ce. [2] 

 

Obr§zek 3 ï skrytĨ uzel 
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CSMA/CA vyuģ²v§ pro pŚedch§zen² koliz²m pouģit²m ļtyŚ r§mcŢ. Jsou to RTS-Request 

to Send, CTS-Clear to Send, ACK-Acknowledge, NAV-Network allocation vector. Tato 

metoda spoļ²v§ v tom, ģe stanice naslouch§ a pokud je m®dium voln®, poļk§ nŊjakĨ 

urļenĨ ļas (DIFS), neģ zah§j² vys²l§n². PŚij²mac² stanice jeġtŊ provŊŚ² kontroln² CRC 

souļet pŚijat®ho paketu a pot® zpŊtnŊ odpov² (ACK). PŚijet² ovŊŚen®ho paketu ACK 

znamen§, ģe nedoġlo ke kolizi a mŢģe se vys²lat. Pokud se zpŊtnĨ ovŊŚenĨ paket ACK 

nevr§t², je vys²lac² stanic² vysl§n znovu. [2] 

Pro lepġ² spolehlivost se vkl§daj² jeġtŊ Ś²d²c² pakety (RTS) a reakce odpovŊd² na nŊ 

(CTS). Stanice, kter® tyto pakety slyġ², si nastav² NAV, coģ je virtu§ln² indik§tor 

naslouch§n². Nastav² jej na dobu pŚenosu urļenou v pŚijat®m paketu. [2] 

Multicast a broadcast pakety se nepotvrzuj². [2] 

 

Obr§zek 4 ï metoda CSMA/CA 

V pŚ²padŊ pouģit² PCF je naġe AP v roli koordin§tora, kter§ pŚiŚazuje jednotlivĨm 

klientŢm priority a t²m doch§z² k uspoŚ§d§n² pŚenosu. PCF je tedy vĨhodn§ pro aplikace 

a sluģby n§roļn® na re§lnĨ ļas, tedy napŚ. pro videokonference. PrincipielnŊ podobn® 

QoS. [2] 

Jak jiģ bylo zm²nŊno, technologie WiFi jako takov§ byla navrģena pro pŚenos 

v budov§ch a nikoliv ve venkovn²m prostŚed². Obchodn²ci a nesolidn² poskytovatel® 
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t®to neznalosti nŊkdy hojnŊ vyuģ²vaj² a protlaļuj² WiFi i tam, kde je plno moģnost² na 

pŚipojen² kabelov®. [2] 

T²m, ģe je tato technologie vyuģ²v§na ve venkovn²m prostŚed², s sebou nese pŚi pouģit² 

CSMA/CA nŊkolik ¼skal². Jedn²m z nich je nerovnomŊrn® rozloģen² v²ce stanic, coģ m§ 

za n§sledek, ģe stanice pracuj² i s velmi rozd²lnou ¼rovn² sign§lu. PŚekrĨv§n² mnoha 

sign§lŢ, slabġ² silnŊjġ²m atd., m§ za n§sledek pŚet²ģen² pŚ²stupov®ho bodu i s menġ²m 

poļtem klientŢ neģ ve vnitŚn²ch prostorech. RTS/CTS mechanismus zmenġuje moģnost 

kolize t²m, ģe doch§z² k jak®si rezervaci m®dia. ZnaļnŊ se t²m ale sniģuje propustnost 

cel® s²tŊ. NŊkter® firmy vyv²jej² vlastn² technologii pro tyto ¼ļely, napŚ. Cisco System. 

[2] 

4.2 Druhy ant®n 

Ant®na je v oblasti bezdr§tovĨch pŚenosŢ jedn²m z kl²ļovĨch prvkŢ.  

Vys²laļ vyzaŚuje elektromagnetick® vlny a pŚ²jemce zlomek t®to energie na sv® ant®nŊ 

zachyt§v§. Pokud si pl§nujeme zav®st WiFi doma v obĨvac²m pokoji, pohodlnŊ si 

vystaļ²me s ant®nkou dodanou spolu s pŚ²sluġnĨm zaŚ²zen²m. Jin§ situace ovġem 

nastane, kdyģ budeme potŚebovat pokrĨt vŊtġ² prostor, pŚ²padnŊ pŚen§ġet data na 

vzd§lenost aģ nŊkolik kilometrŢ. Zde uģ nastane probl®m s vĨbŊrem ant®ny a 

pŚ²sluġnĨmi parametry. S nŊkolika z§kladn²mi charakteristickĨmi vlastnostmi a 

parametry ant®n se tak® sezn§m²me.  

Ant®ny dŊl²me na tyto z§kladn² typy: vġesmŊrov®, smŊrov® a sektorov®. [2] 

VġesmŊrov® ant®ny, jak jiģ s§m n§zev vypov²d§, slouģ² k ġ²Śen² sign§lu do vġech smŊrŢ. 

PokrĨvaj² tedy rozsah 360 stupŔŢ a jejich vyuģit² je pŚedevġ²m tam, kde je potŚeba 

zajistit souvisl® pokryt² vġemi smŊry. Mimochodem tyto ant®ny jsou obvykle dod§v§ny 

k vŊtġinŊ dom§c²ch AP. SamozŚejmŊ u nich nenajdete takto velikĨ vġesmŊr jako na 

obr§zku, ale podstatnŊ menġ² kopii s vĨraznŊ jinĨmi parametry. [2] 
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Obr§zek 5 ï vġesmŊrov§ ant®na [9]   Obr§zek 6 ï parabolick§ ant®na [9]  

Pro smŊrov§n² v²ce energie na pŚ²sluġnou pozici je vĨhodnŊjġ² pouģ²t ant®ny smŊrov®. 

Tyto ant®ny pŚij²maj² ļi vys²laj² v urļit®m smŊru v²ce a l®pe. TypickĨmi z§stupci mohou 

bĨt parabolick® ant®ny, kter® se zjednoduġenŊ nazĨvaj² Ăs²tañ. [2] 

 

Obr§zek 7 ï sektorov§ ant®na [9]  Obr§zek 8 ï ant®na Yagi [9] 

 

Dalġ²m z§stupcem je takt®ģ ant®na typu Yagi. 

VyzaŚovac² ¼hel sektorovĨch ant®n bĨv§ napŚ. 180 nebo i jen 60 stupŔŢ. Je tud²ģ 

vhodn® um²stit sektorovou ant®nu napŚ. na roh budovy a t²m mapovat tuto oblast, kterou 

by jinak bylo sloģit® pokrĨt (napŚ. vġesmŊr um²stŊnĨ na stŚeġe domu). [2]  
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NŊkdy se lze setkat i s tzv. plechovkou ļi Ăkrabiļkouñ, ve kter®m pak ļasto bĨv§ 

kabel§ģ na tvrdo pŚip§jena k ant®nŊ. Takov®to ant®ny jsou pak ļasto velmi nepŚ²jemn®, 

jelikoģ kvŢli nepŚesnosti vyzaŚov§n² dok§ģe spolehlivŊ naruġit okoln² prostŚed². KromŊ 

vlastn² vĨroby a poskl§d§n² si vys²laļe sv®pomoci se mŢģeme setkat i se zaŚ²zen²mi 

hotovĨmi. NapŚ. firma Intelek dod§v§ pŚipraven® Śeġen². Samotn® AP je pak spolu 

s ant®nou zabudov§no v jedn® krabiļce. Krabiļky jsou nejļastŊji vodŊodoln®(napŚ. 

GEWISS). VĨvodem je pouze ethernetovĨ kabel. Nap§jen² AP je pot® Śeġeno takt®ģ po 

ethernetu. Zde je zapotŚeb² pouģ²t POE. Jedn§ se o prvek, kterĨ provede pŚeruġen² dvou 

pŚ²sluġnĨch ģil z ethernetu a pot® do nich propouġt² pŚes klasickou elektrickou zd²Śku 

nap§jec² napŊt². V krabiļce je pak um²stŊn protikus, kterĨ opŊt provede vyveden² napŊt² 

z ethernetu a to pak nap§j² samotn® AP. [2] 

 

Obr§zek 9 ï POE, nap§jen² po ethernetu [9] 

4.3 Parametry ant®n 

DŢleģitĨm ¼dajem je pŚedevġ²m zisk neboli GAIN. StruļnŊ a jasnŊ, ļ²m vŊtġ² bude m²t 

ant®na zisk, t²m vzd§lenŊjġ² sign§l pot® mŢģeme zachytit. [2] 

Hodnota zisku je ud§v§na v decibelech na isotrop (dBi). Jedn§ se o pomŊr maxima a 

minima vyzaŚovan® a pŚij²man® energie. NŊkdy se tak® vyskytuje dBd, coģ je pot® 

pŚepoļet na dip·l (smŊrov§ ant®na s horizont§ln²m vyzaŚov§n²m).  Dip·lem je takt®ģ 

myġlena ant®na napodobuj²c² p²smeno T. Velikost z§Śiļe n§m pot® ud§v§ p§smo, ve 



21 

 

kter®m dip·l pracuje. Hodnota velikosti z§Śiļe je pr§vŊ polovina vlnov® d®lky p§sma 

dip·lu. [2] 

Vlnov§ d®lka (lambda) se nech§ spoļ²tat podle vzorce ᾊ=
ὧ

Ὢ
  . Rychlost svŊtla odpov²d§ 

hodnotŊ 2,997 108[m/s] ï c, frekvence vyzaŚov§n²[Hz] ï f. Pokud tedy vezmeme 

p§smo 2,4 GHz a v nŊm v ¼vahu vlnovou d®lku 12,48 cm, pŢlvlna bude 6,24 cm 

dlouh§. [2] 

ObvyklĨ zisk ant®n dod§vanĨch spolu s dom§c²m WiFi zaŚ²zen²m bĨv§ 2-4 dB. 

V lepġ²m pŚ²padŊ bude V§mi zakoupen® zaŚ²zen² m²t moģnost ant®nu vymŊnit za 

silnŊjġ². [2] 

Dalġ²m zaj²mavĨm ¼dajem je tzv. polarizace ant®ny. U elektromagnetick®ho vlnŊn² 

rozezn§v§me dva typy polarizace, line§rn² a kruhovou. U WiFi se pouģ²v§ pŚedevġ²m 

polarizace line§rn². Urļujeme t²m tzv. rovinu vyzaŚov§n² ant®ny. S t²mto souvis² 

konstrukļn² proveden² ant®ny a jej² mont§ģ. V praxi se pak mŢģeme setkat se dvŊma 

druhy line§rn² polarizace, vertik§ln² a horizont§ln². Pokud budeme cht²t vytvoŚit spoj na 

delġ² vzd§lenosti, je potŚeba dodrģet polarizaci na obou bodech. Pokud toto pravidlo 

nedodrģ²me, vznikaj² ztr§ty. Na vzd§lenosti bliģġ² je moģn® pouģ²t polarizaci rozd²lnou, 

ale mohou se vyskytnout ztr§ty. Nutno poļ²tat na pŚij²mac² ant®nŊ se sign§lem pŚibliģnŊ 

o 3dB menġ². S vĨskytem rozd²lnosti u tohoto typu polarizace mŢģe doj²t pŚi 

nesjednocen² polarity obou vys²laļŢ aģ k nemoģnosti nŊjak§ data vŢbec pŚen®st. 

V pŚ²padŊ pŚenosu u Wifi se pouģ²v§ pŚedevġ²m polarizace horizont§ln², a to v pŚ²padŊ 

spoje AD-HOC. Pro pŚipojen² klientŢ k pŚ²stupov®mu bodu se pouģ²v§ sp²ġe polarizace 

vertik§ln². Tomu nasvŊdļuje konstrukce i uchycen² vġesmŊrovĨch a sektorovĨch ant®n. 

[2] 

4.4 VyzaŚovac² ¼hly 

Pomoc² polarizace ant®ny urļujeme tzv. rovinu vyzaŚov§n². VyzaŚovanĨ sign§l, kterĨ 

vych§z² z dan® ant®ny, je vġak potŚeba nŊjak korigovat. U kaģd® ant®ny bychom mŊli 

zn§t vyzaŚovac² roviny dvŊ. OpŊt se jedn§ o horizont§ln² a vertik§ln², tentokr§te ne 

polaritu, nĨbrģ rovinu, resp. ¼hel. Tyto dva vyzaŚovac² ¼hly n§m vlastnŊ vymezuj² 

prostor vyzaŚov§n² sign§lu, mezi kterĨmi se vyzaŚuje sign§l. Tento prostor si mŢģeme 

pŚedstavit jako kuģel. Vertik§ln² rovina tomuto kuģelu urļuje rozpŊt² pro svŢj poļ§tek a 

pod²l² se svĨm zpŢsobem na zisku ant®ny. Horizont§ln² n§m pak tento kuģel vymezuje 
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ve sv® ġ²Śce, coģ je v pŚ²padŊ vġesmŊrovĨch ant®n 360 stupŔŢ. Đdaje o vyzaŚovac²ch 

¼lech by mŊly bĨt vģdy obsaģen® v dokumentaci pŚ²sluġn® ant®ny. Je tŚeba ale poļ²tat 

s rezervou, jelikoģ ¼daje mohou bĨt zmŊŚen® v podstatŊ za nejlepġ²ch podm²nek (vļetnŊ 

tŊch laboratorn²ch), kterĨch my nemŢģeme nikdy dos§hnout. [2] 

4.5 Vzhled ant®ny  

Co se tĨļe vzhledu ant®ny, nejedn§ se o nŊjakĨ z§vratnĨ parametr, ovġem ne kaģdĨ by 

chtŊl doma m²t napŚ. kovovou tyļ. V tomto ohledu se pak vyj²m§ sp²ġe decentn² 

plastov§ prutov§ ant®na. Naopak u ant®n pro venkovn² prostory n§m ani tak nez§leģ² na 

vzhledu. Zde jsme zamŊŚeni sp²ġe na konstrukci, pouģitĨ materi§l a moģnosti uchycen². 

Je potŚeba vz²t v potaz i vliv poļas² na ant®nu. NapŚ. parabolick§ s²ta je potŚeba dobŚe 

zajistit, jelikoģ pŚi prudk®m vŊtru a velk® ploġe n§m i menġ² v²tr mŢģe zpŢsobit 

probl®my, kde pot® hmotnost s rozmŊry ant®ny udŊlaj² sv®. Z tohoto dŢvodu jsou 

odrazn® plochy tŊchto ant®n vyr§bŊny dr§tŊnou formou, nikoliv s vĨpln², jako je tomu 

napŚ. u satelitŢ. SektorovĨch ant®n se tyto probl®my moc netĨkaj², jelikoģ jsou ļasto 

vyr§bŊny pomoc² v§lcovitĨch forem a ļtverce. [2]  

4.6 Ġ²Śen² sign§lu 

Pokryt² okol² dan®ho vys²lac²ho bodu (ant®ny) zn§zorŔuje tzv. vyzaŚovac² diagram. 

V praxi jej pouģ²vaj² vĨhradnŊ poskytovatel®. Pro stavbu naġ² mal® s²tŊ je jeho vyuģit² 

bezpŚedmŊtn®. 

  

 

Obr§zek 10 ï vyzaŚovac² diagram [10] 
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Nyn² uģ m§me nŊjak® poznatky o ant®n§ch a mohli bychom teoreticky zaļ²t vys²lat. 

PotŚebujeme tedy energii jednou ant®nou vyz§Śit a dalġ² ant®nou pŚij²mat a s t²m souvis² 

i probl®m viditelnosti. V otevŚenĨch prostorech se mus²me vģdy snaģit zajistit pŚ²mou 

viditelnost mezi dvŊma body. Je to jedin§ podm²nka, ale nikoliv postaļuj²c². Pokud 

budou v cestŊ nŊjak® pŚek§ģky, bude doch§zet i ke zkreslen², odrazu ale pŚedevġ²m ke 

zvĨġen² ¼tlumu. To se pot® projev² kvalitŊ sign§lu a tŚeba i nemoģnosti pŚipojen². T²mto 

se mj. zabĨv§ Fresnelova z·na. [2] 

4.7 Fresnelova z·na, pŚ²m§ viditelnost, ztr§ty 

Sign§l ġ²Ś²c² se od jednoho bodu k druh®mu neputuje pŚ²mo po pŚ²mce mezi tŊmito 

body, ale je mezi tŊmito body rozprostŚen do pomysln®ho elipsoidu, jenģ pŚedstavuje 

Fresnelovu z·nu. V tomto geometrick®m ¼tvaru pot® energie putuje. Z§kladn² ¼daj je 

pro n§s velikost zm²nŊn®ho elipsoidu, jehoģ prŢmŊr se smŊrem ke stŚedu trasy zvŊtġuje 

a u stŚedu nabĨv§ maxima. FresnelovĨch z·n je mezi vys²laļem nŊkolik. N§s ale zaj²m§ 

pŚedevġ²m 60% z prvn² Fresnelovy z·ny. To je dŢleģit® kvŢli vymŊŚen² trasy. Tento 

¼daj mŢģeme vypoļ²tat pomoc² vzorce: ὶ= 60% ὼ Ѝ
Ὠ

4Ὢ
. [1][4] 

 

Obr§zek 11 ï Fresnelova z·na [11] 
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Maxim§ln² prŢmŊr prvn² Fresnelovy z·ny podle vzd§lenosti a frekvence 

Vzd§lenost P§smo 2,4 GHz P§smo 5 GHz 

100 1,37m 1,22m 

200 1,93m 1,73m 

300 2,37m 2,12m 

400 2,73m 2,44m 

500 3,06m 2,73m 

700 3,62m 3,23m 

1000 4,32m 3,87m 

1200 4,73m 4,23m 

1500 5,29m 4,73m 

2000 6,11m 5,47m 

2500 6,83m 6,11 

3000 7,48m 6,69m 

4000 8,64m 7,73m 

Tabulka 2 ï pŚehled velikost² prvn² Fresnelovy z·ny, pŚevzato z [4]  

Tento prostor by mŊl bĨt tzv. vyklizen a ļistŊ prŢchoz². Jak®koliv vŊtve, stŚechy domŢ 

mohou zpŢsobit ¼tlum aģ nŊkolik dB v z§vislosti na tom, kde se v cestŊ vyskytuj². 

Naruġen² z·ny nezpŢsob² podstatnou ztr§tu sign§lu, ale pŚi n§razu sign§lu na pŚek§ģky 

doch§z² k rŢznĨm odrazŢm a sign§l pak zachyt§v§me tŚeba z ¼plnŊ jin®ho ¼hlu, neģ na 

kterĨ je pŚij²maļ pŚipraven. To se pak samozŚejmŊ projev² na koneļn® kvalitŊ. V okol² 

ant®n, tedy vys²laļe a pŚij²maļe, by tak® mŊlo bĨt co nejv²ce prostoru, zamez²me t²m 

vĨrazn®mu ¼tlumu pŚi vys²l§n²/pŚ²jmu, jakoby vġesmŊrov§ ant®na proch§zela jeġtŊ 

pomyslnou trubkou. PŚi vĨskytu stromŢ nedaleko vys²laļe nebo pŚ²mo v cestŊ, bude 

ztr§ta takt®ģ znateln§. [2] 

Poļas² nem§ na WiFi vĨraznĨ vliv. S²la sign§lu se v z§vislosti na poļas², napŚ. 

mrholen², d®ġŠ, sn²h atd. mŢģe hnout pŚibliģnŊ o 0,02 aģ o 0,1 dB, coģ nejsou pŚ²liġ 

vĨznamn® hodnoty. Nutno zm²nit, ģe mikrovlnn® z§Śen² ohŚ²v§ vodu. NetŚeba se ale 

ob§vat. Tato zaŚ²zen² nedisponuj² vĨkonem 700 W jako dneġn² mikrovlnn® trouby, ale 

pracuj² pouze se zlomkem t®to energie. [2] 



25 

 

PŚenosov® rychlosti jsou ot§zkou teorie, a tak nelze jednoznaļnŊ Ś²ci, ģe ant®na 

naġroubovan§ pŚ²mo k zaŚ²zen² je vĨhra. MŢģe n§m to usnadnit pr§ci, kdyģ 

nepotŚebujeme l®zt po stŚeġe domu. To se tĨk§ pŚedevġ²m naġich malĨch dom§c²ch 

WiFi. ZaŚ²zen² je tedy spojeno s ant®nou, obvykle nŊjakĨm z typŢ koaxi§ln²ch kabelŢ 

s impedanc² (frekvenļnŊ z§vislĨ odpor) 50-75 OhmŢ.  Z t®to z§vislosti se pak vlastnosti 

u pouģitĨch kabelŢ liġ² v prŢmŊru (prŢŚezu), jenģ se s pouģitĨm materi§lem projev² na 

cenŊ a samozŚejmŊ v ¼tlumu, kterou m§ danĨ kabel na jednotku d®lky. PŚi volbŊ 

propojen² se tedy nejļastŊji vol² kompromis mezi ¼tlumem a moģnostmi naġ² 

penŊģenky. [2] 

  NapŚ. koaxi§ln² kabel s oznaļen²m H125, prŢmŊrem 6,8 mm a impedanc² 75 OhmŢ 

dosahuje ¼tlumu 0,35 dB/m pŚi pouģit² frekvence 2,4 GHz. Cena za 1metr je do 20,-Kļ. 

Proti tomu kabel s oznaļen²m H155, prŢmŊrem 5,4 mm a impedanc² 50 OhmŢ dosahuje 

na stejn® frekvenci ¼tlumu 0, 5 dB/m. Cena za 1 metr kabelu H155 je pak cca 30,-Kļ. 

 Pokud pŚes WiFi pŚij²m§me sign§l od sv®ho poskytovatele, mus²me se snaģit m²t 

zaŚ²zen² co nejbl²ģe k ant®nŊ, pŚedevġ²m abychom sn²ģili ztr§ty po tomto veden². Tak® je 

dobr® vyvarovat se rŢznĨch redukc² (pŚechodky, pigtail), kter® takt®ģ mohou vĨraznŊ 

sn²ģit kvalitu veden². Tyto propojky pak maj² ¼tlum celkem vysokĨ, napŚ. pro propojku 

o d®lce 5 metrŢ, zakonļenou konektorem RSMA a konektorem ant®ny N-female ud§v§ 

vĨrobce ¼tlum do 4 dB pŚi frekvenci 2.4 GHz. VĨrobce jej prod§v§ za cca 250,-Kļ. [2]  

Đtlum z§vis² samozŚejmŊ na proveden² a pouģit®m materi§lu. Toto propojen² je moģno 

vyrobit i doma. Pokud se rozhodneme o vlastn² tvorbu, je tŚeba zv§ģit, zda investujeme 

do speci§ln²ch kleġt² na Ănacvaknut²ñ konektoru, nebo zda zvol²me konektor vhodnĨ pro 

p§jen². Pr§vŊ letov§n² mŢģe m²t rozhoduj²c² vliv na kvalitu spoje. [2] 
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Obr§zek 14 ï pigtail [9] 

PŚi stavbŊ mikrovlnn®ho spoje, kterĨ m§ slouģit na delġ² vzd§lenost a nem§ m²t dosah 

jen k sousedovi na zahradu, je potŚeba vŊnovat se i jinĨm komponent§m. Se standardy 

802.11 jsme se sezn§mili v ¼vodu t®to pr§ce. PŚi vĨbŊru zaŚ²zen² se mus²me rozhodnout, 

zda naġe zaŚ²zen² budeme pouģ²vat ve standardu 802.11b, g nebo n. VŊtġina novŊjġ²ch 

zaŚ²zen² um² vys²lat i mix sign§lŢ nŊkolika norem. T²mto je zajiġtŊna zpŊtn§ 

kompatibilita, kter§ n§m umoģn² pŚipojen² i starġ²ch stanic. Je tedy moģno provozovat 

klienty s napŚ. 300 Mb/s na Ănñ r§diov®m rozhran², ale i 11 Mb/s na 802.11b. 

Pro ¼spŊġn® zapojen² a vytvoŚen² z§kladn² struktury s²tŊ budeme samozŚejmŊ potŚebovat 

pŚipravenou kabel§ģ. Pro dneġn² ethernetov® s²tŊ se pouģ²vaj² kabely typu UTP ļi STP, 

pŚ²padnŊ i FTP. V pŚ²padŊ UTP se jedn§ o kroucenou dvojlinku a jej² st²nŊnou verzi. 

Kabel obsahuje 4 kroucen® p§ry, celkem tedy 8 ģil. Jednotliv® druhy kabelŢ se liġ² 

v proveden² (materi§l, pŚ²padnŊ tzv. dr§t nebo lanko), jenģ pak opŊt odpov²d§ urļit® 

specifikaci (802.3) a oznaļen² kabelu, napŚ. CAT5, CAT5e, CAT6 atd. Pro nejļastŊjġ² 

propojen² se pak vyuģ²v§ tzv. pŚ²m® zapojen², ve kter®m jsou jednotliv® piny na 

opaļnĨch konc²ch zapojeny k prvn² v pomŊru 1:1. Kdybychom propojovali dvŊ stanice 

pŚ²mo mezi sebou, budeme moģn§ potŚebovat kŚ²ģenou verzi kabelu. Zakonļen²m 

kabel§ģe je konektor s kovovĨmi piny, oznaļovan§ jako RJ-45. 
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Obr§zek 15 ï konektor RJ-45 [9] 

K dost§n² jsou i konektory ve st²nŊn® verzi. OpŊtovnŊ rozliġujeme konektory, zda jsou 

vhodn® na lanko ļi na dr§t. Kabel lanko, nŊkdy t®ģ oznaļovanĨ jako Ălicnañ je na rozd²l 

od dr§tu pletenĨ. Pleten§ je kaģd§ ģ²la zvl§ġŠ. Tomu pot® odpov²d§ typ konektoru. Liġ² 

se ve tvaru vnitŚn²ch pinŢ, kter® se po nacvaknut² konektoru zaŚ²znou do jednotlivĨch 

ģil kabelu. Pokud se rozhodneme si kabel vyrobit, budeme potŚebovat tzv. krimpovac² 

kleġtŊ, kter® jsou k tomuto ¼konu zapotŚeb². MŢģeme je sehnat jiģ od 150,-Kļ. Cena 

hol®ho UTP kabelu je pŚibliģnŊ 8,-Kļ za metr. Jeden konektor RJ-45 pak poŚ²d²me 

zhruba za 5,-Kļ.  

Takto pŚipraven® kabely mŢģeme zakoupit jiģ hotov®. Cena pŚ²m®ho UTP kabelu s 

d®lkou jednoho metru je zhruba 40,-Kļ. 
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5. Bezpeļnost na prvn²m m²stŊ 

5.1 Filtrov§n² MAC adres 

MAC adresa je jakĨsi pozn§vac² znak s²Šov® karty. Jedn§ se o adresu (s®riov® ļ²slo), 

kter§ je na pevno pŚidŊlen§ pŚi vĨrobŊ do EPROM pamŊti, obsaģen® na s²Šov®m nosiļi. 

Tato adresa je 48bitŢ dlouh§ a obsahuje pouze hexadecim§ln² znaky, tedy ļ²slice 0-9 a 

p²smena A-F. D§le by adresa mŊla bĨt svŊtovŊ jedineļn§. Adresa pak spolu 

s podvrstvou obsaģenou v 802.11 pŢsob² jako identifik§tor Ś²zen² pro pŚ²stup do s²tŊ. 

NŊkdy mluv²me t®ģ o tzv. Ăvyp§len® adreseñ.  

Filtrov§n² MAC adres n§m tedy umoģŔuje z§kladn² kontrolu nad ĂpŚipuġtŊn²mñ klienta 

do s²tŊ. Kaģd® zaŚ²zen² nejprve mus² proj²t touto kontrolou, ve kter® je testov§no 

s uģivatelsky pŚednastavenĨmi adresami. Obvykle je moģn® nastavit i tzv. Black List, 

jenģ funguje inverzn²m zpŢsobem. Zad§vaj² se do nŊj adresy, jeģ maj² m²t pŚ²stup do 

s²tŊ zak§z§n. PŚi vlastn² konfiguraci m§me obvykle k dispozici dva seznamy, z nichģ 

jeden je na povolen® a druhĨ na zak§zan® adresy. PŚ²padnŊ lze navolit, zda vġechny 

stanice obsaģen® v seznamu maj² vstup zak§z§n, nebo povolen atp. Mus²me samozŚejmŊ 

zn§t MAC adresu jednotlivĨch stanic.  

5.2 SSID 

ĂIdentifik§tor SSID je ŚetŊzec, kterĨ oznaļuje danou s²Š. Ad-hoc i s²tŊ s infrastrukturou 

pouģ²vaj² oznaļen² SSID. VŊtġina lid² povaģuje SSID za n§zev s²tŊ.ñ (citov§no z [1] 

strana 126 nahoŚe). 

OpŊt povaģuji za nutn® zamŊnit alespoŔ jeho pŚednastavenĨ n§zev, jenģ kolikr§t 

vypov²d§, o jak® zaŚ²zen² se jedn§. V pŚ²padŊ lepġ²m je hodnota na Ădefaultñ. Tak® se 

pŚ²liġ nemus² vyplatit pojmenovat s²Š naġ²m jm®nem. Jinak z§leģ² ļistŊ jen na n§s, jak 

moc n§paditĨ si SSID zvol²me. Z§vis² na tom hlavnŊ to, jak moc bude naġe s²Š 

pŚitahovat pozornost, kdyģ uģ ne zkuġen®ho hackera, tak alespoŔ n§hodn®ho 

kolemjdouc²ho. NŊkter§ zaŚ²zen² umoģŔuj² vys²l§n² SSID i skrĨt, coģ je dalġ² krŢļek 

k rozġ²Śen² ochrany s²tŊ jako celku. Um² to i n§ġ model od fy. TP-Link. PŚi skryt² SSID 

bude operaļn²m syst®mem vyhled§na Ăskryt§ s²Šñ. PŚi vstupu do n² bude pot® potŚeba 

zadat nejen pŚ²padnĨ kl²ļ, ale i spr§vnĨ n§zev SSID. 
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5.3 Metody ġifrov§n² 

Jako dalġ² bezpeļnostn² prvek mŢģeme pouģ²t ġifrov§n². Ġifrov§n² nejen zamezuje ļi 

stŊģuje odposlouch§v§n² ĂļistĨchñ dat proud²c²ch vzduchem, ale vylepġuje i vstup pro 

pŚipojen² na pŚ²stupovĨ bod. Tento kl²ļ je pot® nutno zadat na obou konc²ch 

komunikace, tud²ģ na klientsk® stanici a na pŚ²stupov®m bodŊ. 

SamozŚejmŊ se mohou naj²t i tac², kteŚ² z§mŊrnŊ nechaj² svŢj pŚ²stupovĨ bod otevŚenĨ a 

budou jej pouģ²vat pro odposlech a zcizen² informac² a dat od pŚ²padnĨch zaŚ²zen² a 

klientŢ, kteŚ² se k WiFi, d²ky n²ģ maj² pŚ²stup na internet, velice r§di pŚipoj². 

V posledn² dobŊ se vyskytuj² i jednoduch® moģnosti, jeģ umoģŔuje tzv. ĂEasy Configñ, 

pŚ²padnŊ i ĂOne touch buttonñ ļi ĂQSSñ. Tato zaŚ²zen² jsou pak vybavena speci§ln²m 

tlaļ²tkem, kterĨm se zajist² pŚ²sluġn§ identifikace zaŚ²zen². Tlaļ²tko mŢģe bĨt i virtu§ln², 

pŚ²stupn® na webov®m rozhran². ĻastŊji je ovġem fyzicky pŚ²stupno na krabiļce. BŊhem 

vyhled§n² s²tŊ v operaļn²m syst®mu se pak zjev² i moģnost t®to snadn® konfigurace. 

Uģivatel je pot® vyzv§n ke stisknut² tlaļ²tka na zaŚ²zen², pŚ²padnŊ zad§n² PIN k·du, 

kterĨm je zaŚ²zen² oznaļeno. N§lepka s ļ²slem pak bĨv§ k nalezen² ze spodn² strany 

zaŚ²zen². T²mto zpŢsobem je zajiġtŊno chtŊn® nastaven² a doch§z² pak mechanickĨm 

procesŢm, kter® zaŚ²zen² pŚiprav² pro uģ²v§n² v s²ti. Je to podobn® jako vĨġe zm²nŊnĨ 

kl²ļ, tedy pokud se ho nedozv² neopr§vnŊn§ osoba, lze mluvit o tom, ģe jsme chr§nŊni. 

5.4 Ġifrov§n² WEP 

WEP (Wired Equivalent Privacy) je ġifrovac² algoritmus zapouzdŚen v normŊ 802.11. 

Podle toho, jak siln® ġifrov§n² pouģijeme, bude narŢstat d®lka kl²ļe. Je zde vyuģ²v§n 

tzv. inicializaļn² vektor, kterĨ je souļ§st² kaģd®ho paketu. Tento vektor m§ d®lku 

24bitŢ. V cel® s²ti pak kl²ļ funguje jako sd²lenĨ, coģ je jednou ze slabin tohoto typu 

zabezpeļen². Z§sadn² slabinou je vġak nemoģnost kl²ļ dynamicky mŊnit po kaģd®m 

klientsk®m pŚihl§ġen². Toto by bylo dalġ² moģnost², jak zmaŚit rŢzn® pokusy o 

proniknut² ļi ¼spŊġn® odposlechnut² pŚ²padnĨm ¼toļn²kŢm. WEP kl²ļ disponuje 

ġifrov§n²m o s²le 64, 128, 152 a 256 bitŢ (napŚ. s²Šov§ karta AG-320 od firmy ZyXEL). 

Je ale nutn® si uvŊdomit, ģe inicializaļn² vektor m§ d®lku 24 bitŢ, tud²ģ d®lka 

skuteļn®ho WEP kl²ļe je pak o tuto ļ§st menġ².[3] 



30 

 

ĂData jsou zak·dov§na pomoc² kombinace ġifrov§n² RC4 a operac² s matricemi. 

Algoritmus RSA RC4 se pouģ²v§ tak® u zn§m®ho ġifrov§n² SSL.ñ (citov§no z [3] strana 53 

dole). 

ĂKaģdĨ paket je zabezpeļen zvl§ġŠ. Pomoc² vektorov®ho souļinu ġifrovac²ho kl²ļe WEP 

a n§hodnŊ vygenerovan®ho 24bitov®ho inicializaļn²ho vektoru (IV) jsou data pŚevedena 

na matrici. Spolu s pŚen§ġenĨmi daty je klientovi zasl§n tak® inicializaļn² vektor, ne 

vġak ġifrovac² kl²ļ WEP. Klient zn§ ġifrovac² kl²ļ a pomoc² inicializaļn²ho vektoru mŢģe 

data rekurzivnŊ odġifrovatñ (citov§no z [3] strana 53 dole). 

 

Obr§zek 16 ï sch®ma WEP[12] 

Ze sch®matu je viditeln®, ģe pro pŚ²padn® chyby se vyuģ²v§ jeġtŊ CRC kontroln² souļet. 

Postup pro deġifrov§n² je analogicky opaļnĨ. PŚi vytv§Śen² kl²ļe mŢģeme pouģ²t buŅ 

ASCII nebo HEX znaky.  
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5.5 Ġifrov§n² WPA 

WiFi Protected Acces je vylepġenĨ WEP mechanismus. Jiģ v z§kladu pouģ²v§ kl²ļ o 

d®lce 128bitŢ za pomoci TKIP (Temporal Key Integrity Protokol), jenģ prov§d² 

dynamickou zmŊnu kl²ļe kaģdĨch 10 000 paketŢ, z ļehoģ vyplĨv§, ģe kl²ļ je vģdy 

doļasnĨ. CRC kontroln² souļet byl nahrazen kontrolou integrity zpr§v, tzv. MIC 

(Message Integrity Check). SamozŚejmŊ lze vyuģ²t i kl²ļŢ statickĨch. Inicializaļn² 

vektor je zde delġ² neģ u WEP a m§ rozsah 48bitŢ. Sch®ma je tedy aģ na vĨġe uveden® 

zmŊny principielnŊ shodn® s WEP ġifrov§n²m.[2] 

 WPA je definov§no ve standardu 802.11i, kterĨ pŚiġel aģ zaļ§tkem roku 2003. MŊli 

bychom vŊdŊt, ģe v s²ti mŢģe fungovat vģdy pouze jeden typ ġifrov§n². Pokud tedy 

jedna z pŚipojovanĨch stanic nepodporuje WPA, budeme buŅ muset investovat do lepġ² 

s²Šov® karty, nebo se spokojit se slabġ²m zabezpeļen²m WEP pro vġechny stanice.[2] 

V roce 2004 pak pŚich§z² WPA2. U tohoto typu ġifrov§n² jiģ nen² vyuģ²v§n algoritmus 

RC4 a protokol TKIP, ale je nahrazen novĨm protokolem CCMP (Counter-

Mode/Cipher Block Chaining Message Authentication Code Protocol) a 

rychlejġ²m ġifrovac²m algoritmem AES. [6] 

5.6 RADIUS 

Tato moģnost spad§ do protokolu 802.1X, v nŊmģ jsou definov§na urļit§ pravidla. 

Podle tŊchto pravidel klienti prokazuj² svou identitu autentizac², napŚ. pomoc² rŢznĨch 

verz² protokolu EAP. PŚi pŚipojen² na pŚ²stupovĨ bod je klient v jak®msi ochrann®m 

p§smu, izolaci. Z t®to ochrann® z·ny se dostane po ¼spŊġn®m ovŊŚen².[1] 

Klient se pŚipoj² na pŚ²stupovĨ bod a zaġle poģadavek o pŚ²stup do s²tŊ. N§slednŊ je 

ovŊŚ² totoģnost a poģadavek pŚepoġle na autentizaļn² server. Zde je Ădatab§zeñ klientŢ, 

jeģ maj² povolen pŚ²stup. Pokud je autentizace ¼spŊġn§, je zpŊt odesl§na na pŚ²stupovĨ 

bod Ăpropustkañ z izolace a zaŚ²zen² je pŚipojeno do s²tŊ. N§slednŊ jsou mu 

zpŚ²stupnŊny sluģby povolen²m urļitĨch portŢ, napŚ. http, pop3 apod.[1] 

Pokud je indetifikace klienta na autentizaļn²m serveru ne¼spŊġn§, je na pŚ²stupovĨ bod 

odesl§n poģadavek o odpojen² klientsk® stanice. PŚ²padnŊ se stanice ponech§ v izolaci a 

pokus o identifikace se zopakuje.[1] 

OvŊŚen² identity mŢģe bĨt zajiġtŊno i pomoc² certifik§tu a certifikaļn² autority.[1] 
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Jedn§ se o jednu z nejspolehlivŊjġ²ch ochran bezdr§tovĨch s²t², coģ je vykoupeno 

sloģitŊjġ² realizac². Proto se pouģ²v§ sp²ġe u rozlehlejġ²ch s²t². 

6. Jednoduch§ WiFi s²Š 

V ¼vodu t®to pr§ce jsem pouk§zal na z§sadn² probl®my WiFi s²t² ohlednŊ probl®mŢ 

zabezpeļen². Bohuģel, nejļastŊjġ² poļ²n§n² laika je takov®, ģe zajde do nejbliģġ²ho 

obchodu s IT a koup² prvn² vŊc, kterou uvid². SamozŚejmŊ u vġeho jsou manu§ly. Pro 

z§kladn² zprovoznŊn² to staļ². NeznalĨ uģivatel si s nŊjakĨm sloģitŊjġ²m nastaven²m 

tedy nel§me hlavu. Argumentuje napŚ. t²mto:  

WiFi n§m funguje. Na internet se dostanu a s²Šov§ tisk§rna tiskne. Proļ bychom se s t²m 

vġ²m nastavov§n²m vŢbec zabĨvali. Kdo by se n§m do s²tŊ napojoval? Copak je to tak 

jednoduch®? A vģdyŠ j§ vlastnŊ ani nem§m co skrĨvaté  

A to je pr§vŊ k§men ¼razu. Kdyģ vezmeme v ¼vahu byŠ jen fakt, ģe budeme nŊkomu 

poskytovat konektivitu zdarma a riskovat tŚeba i virovou n§kazu, kaģdĨ sv®ho ġtŊst² 

strŢjcem. Uģivatel si rozhodnŊ neuvŊdomuje, ģe vyuģ²v§ tŚeba i internetov® 

bankovnictv². D§le ani netuġ², ģe nevŊdomky sd²l² sv® soubory, firemn² data, osobn² 

fotografie aj. RozhodnŊ doporuļuji nenech§vat tyto okolnosti n§hodŊ. 

Takov§ nejjednoduġġ² WiFi s²Š by byla sloģena z pŚ²stupov®ho bodu a klientsk® stanice. 

VġeobecnŊ se pŚi tvorbŊ s²tŊ mus²me rozhodnout, co vġechno budeme cht²t v s²ti 

provozovat. Z§leģ² tak®, jestli vyuģijeme i sluģby n§roļn® na datovĨ tok. Pot® by bylo 

lepġ² propojit jednotliv® prvky v s²ti kabelovŊ. Vyb²rat mŢģeme z AP a switche. 

PŚ²padnŊ se jedn§ o kombinace tŊchto dvou zaŚ²zen². D§le mus²me vŊdŊt, zda bude naġe 

s²Š pŚipojen² k internetu. PŚedpokl§dejme tedy, ģe budeme cht²t bĨt pŚipojeni k internetu 

a postavit si dom§c² s²Š o dvou stoln²ch PC a jednoho notebooku. DomŢ do naġeho bytu 

jiģ m§me zaveden internet od m²stn²ho poskytovatele. Naġe poģadavky jsou tedy malĨ 

router, kterĨ n§m oddŊl² s²Š poskytovatele (napŚ. s²Š na naġem panel§kov®m s²dliġti) od 

naġ² s²tŊ dom§c². KvŢli notebooku bude zapotŚeb² Access Pointu a pŚ²padnŊ switch 

(pŚep²naļ), kterĨ slouģ² k distribuci sign§lu pro v²ce zaŚ²zen². Tyto prvky bychom mohli 

zakoupit jednotlivŊ, avġak daleko efektivnŊjġ² (pro naġi potŚebu) bude poŚ²zen² 

multifunkļn²ho zaŚ²zen², kter® v sobŊ kombinuje AP, smŊrovaļ i pŚep²naļ. Cel® toto 

zaŚ²zen² oznaļujeme zjednoduġenŊ router. UġetŚ²me t²m pŚedevġ²m prostor a elektrick® 

z§suvky. Na trhu je tŊchto zaŚ²zen² opravdu dostatek a vĨbŊr je dostateļnŊ bohatĨ od 
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rŢznĨch vĨrobcŢ. Jmenujme napŚ. Linksys, TP-Link, Alfa, D-Link, Ovislink, Asus, 

Belkin, Netgear, SMC a dalġ². Na prvn² pohled se liġ² cenou, vzhledovŊ ļi poļtem 

zd²Śek na zadn²m panelu. N§s zaj²m§ sp²ġe, Ăco to vġechno um²ñ. Rozd²lnost tedy 

najdeme pŚedevġ²m v hardwaru, kterĨm jsou osazeny. Ten pak zpŢsobuje znaļn® 

vĨkyvy ve spolehlivosti (Realteké) a moģnostmi nastaven². Jakousi prioritou je pro n§s 

tedy hlavnŊ r§diov® rozhran², kter® je zaŚ²zen²m podporov§no. Jelikoģ se bezdr§tov® 

s²Šov® karty v notebooc²ch s podporou 802.11n velmi rychle rozrŢstaj², nedoporuļuji jiģ 

kupovat zaŚ²zen² podporuj²c² pouze 802.11b, pŚ²padnŊ 802.11b/g. Investice do zaŚ²zen² 

podporuj²c² vyġġ² standart se rozhodnŊ vyplat². Standardem je pŚ²tomnost minim§lnŊ 4 

portov®ho integrovan®ho switche (4x LAN) pro pŚipojen² kabelovĨch stanic. VŊtġ² 

poļet portŢ je sp²ġe vĨjimkou. Pokud by n§m porty nestaļily, staļ² dokoupit jen 

pŚep²naļ. NejlevnŊjġ² stoj² okolo 200,-Kļ. ZaŚ²zen² d§le samozŚejmŊ mus² disponovat 

vstupn²m portem WAN pro pŚipojen² naġeho vstupu do internetu nebo jin® s²tŊ. Jedinci, 

kteŚ² vyuģ²vaj² telefonn² linku, budou muset s§hnout po (ADSL) modemu, kterĨ se uģ 

dnes dŊl§ jako souļ§st smŊrovaļe. Nic n§m ale nebr§n² pouģ²t v²ce zaŚ²zen² jednotlivŊ. 

D§le n§s pŚi koupi takov®ho zaŚ²zen² zaj²m§, zda je moģnost vĨmŊny ant®ny, nebo zda 

je pevnŊ uchycen§. D§le to budou jiģ jen podporovan® sluģby. TŊmi nejdŢleģitŊjġ²mi 

pro pohodl² domova povaģuji zejm®na NAT, DHCP, QoS a pŚ²padnŊ Parental Control, 

jenģ umoģn² rodiļŢm kontrolovat dŊti. Pro zabezpeļen² pak hlavnŊ filtrov§n² MAC 

adres (MAC filtr), ġifrov§n² WEP, WPA, pŚ²padnŊ WPA2 a dalġ² formy zabezpeļen², 

napŚ. radius.  

Pro naġi malou s²Š jsem vybral zaŚ²zen² TP-Link s oznaļen²m TL-WR741ND. ZaŚ²zen² 

podporuje 802.11b/g/n, disponuje porty 1x WAN + 4x LAN, podporuje ġifrov§n² WEP i 

WPA2. D§le je moģnost nahrazen² dodan® ant®ny a pŚ²tomnost QoS. PoŚ²d²me jej cca 

od 500,-Kļ. 
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6.1 Sch®ma mal® WiFi s²tŊ 

 

 

Obr§zek 17 ï sch®ma jednoduch® WiFi s²tŊ 

6.2 Z§kladn² konfigurace WiFi s²tŊ 

Pokud m§me jiģ s²Š fyzicky postavenou a vġe propojen®, mŢģeme udŊlat z§kladn² 

konfiguraci naġ² dom§c² br§ny. Prvn²m krokem k bezpeļ² bude zmŊna defaultnŊ 

pŚednastavenĨch ¼dajŢ. TĨk§ se to pŚedevġ²m pŚ²stupu do webov®ho rozhran², jako je 

zmŊna pŚ²stupov®ho jm®na a hesla. Moģnost konfigurace doporuļuji povolit jen pro 

kabelov® rozhran² vnitŚn² s²tŊ LAN. Co se tĨļe nastaven² rozsahŢ vnitŚn² s²tŊ, jsou 

standardnŊ pŚ²stupov® body konfigurov§ny s pŚ²stupovĨmi ¼daji typu admin/admin, 

pŚ²padnŊ admin/1234 apod. Co se tĨļe nastaven² vnitŚn² s²tŊ, obvykle bĨv§ rozsah 

192.168.1.1, pŚ²padnŊ 192.168.2.1 nebo 192.168.1.254. ZpŢsobeno je to pouhou 

odliġnost² vĨrobcŢ. Takt®ģ je nutno zv§ģit, zda budeme ļi nebudeme pouģ²vat DHCP. 

Pro ochranu s²tŊ je lepġ² DHCP vypnout. MŢģeme zvolit i kompromis a nastavit si pro 

pŚep²naļ 
smŊrovaļ 

pŚ²stupovĨ bod 

internet 
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vyuģ²van® zaŚ²zen² rezervovan® IP adresy podle MAC. T²mto doc²l²me st§l®ho komfortu 

nastaven² jednotlivĨch stanic. Pokud bychom adresy nerezervovali, mohli bychom na 

jednotlivĨch stanic²ch rovnou pouģ²t adresy statick®. Zrovna tak doporuļuji omezit 

velikost s²tŊ a nepouģ²vat pŚednastavenou masku 255.255.255.0. 

Naġe zaŚ²zen² jsme vyb²rali tak, aby podporovalo MAC filtr. Toto pr§vŊ vyuģijeme 

k z§kladn²mu zamezen² pŚ²stupu do naġ² bezdr§tov® s²tŊ. PŚi pokusu o pŚipojen² do naġ² 

s²tŊ (WLAN, ļi LAN) bude adresa kontrolov§na a pokud nebude nalezena v seznamu 

povolenĨch adres, pŚ²stupovĨ bod jej odm²tne pŚipojit. 

U OS Windows n§m ke zjiġtŊn² adresy MAC mŢģe bĨt n§pomocen pŚ²kazovĨ Ś§dek a 

pŚ²kaz Ăipconfigñ. PŚi psan² pŚ²kazu mŢģeme pouģ²t rozġiŚuj²c² parametr Ă/allñ, kterĨ 

n§m zobraz² vġechna s²Šov§ rozhran² na dan®m PC (WLAN, Bluetooth a dalġ² i 

pŚ²padn§ virtu§ln² rozhran²). 

PŚi vytv§Śen² seznamu v zaŚ²zen² je takt®ģ velice zn§t odliġnost jednotlivĨch vĨrobcŢ. 

NŊkter§ zaŚ²zen² vyģaduj² zapsat adresu MAC vļetnŊ dvojteļky, dalġ² s pomlļkou a 

nŊkter® pouhĨ hexadecim§ln² form§t bez jakĨchkoliv dalġ²ch znakŢ. Lze se setkat i se 

zaŚ²zen²m, kter® bude m²t pro tento ¼daj pŚipraven§ pol²ļka pro jednotliv® ĂHEX -

dvojiceñ. Pro laika je to moģn§ nejlepġ² Śeġen², ale pro ļlovŊka znal®ho je to sp²ġe 

zdrģen²m z dŢvodu nemoģnosti celĨ ¼daj zkop²rovat a n§slednŊ vloģit ze schr§nky. 

NŊkter§ zaŚ²zen² umoģŔuj² i naļten² adres ze souboru, coģ mŢģe vĨraznŊ uġetŚit ļas 

nutnĨ pro nastaven² pŚ²stupu. 

PŚestoģe v pŚ²padŊ MAC mluv²me jako o pevn® a nemŊnn® adrese, existuj² programy, 

kter® umoģŔuj² tuto adresu (doļasnŊ) zmŊnit. Toto um² napŚ. aplikace MAC Spoofer. 

SamozŚejmŊ mus² bĨt zajiġtŊna kompatibilita softwaru a ļipu, kterĨm je s²Šov§ karta 

vybavena. Tato funkce je i souļ§st² routerŢ, naġeho nevyj²maje.  

I kdyģ jiģ m§me aktivn² MAC filtr a d§ se Ś²ci, ģe by se do s²tŊ nemŊlo dostat jin® 

zaŚ²zen² kromŊ tŊch, o kterĨch v²me. Ale to nemus² bĨt tak ¼plnŊ pravda. Jak jsem jiģ 

zm²nil, fyzick§ adresa zaŚ²zen² jde spolehlivŊ naklonovat a s pomoc² programŢ typu 

NetStumbler, AirCrack, WireShark aj. mŢģe kdokoliv zjiġŠovat zaŚ²zen² Ăve vzduchuñ a 

bez probl®mŢ pot® zmŊnit svoji MAC adresu na jinou. Pokud se takto nŊkdo rozhodne, 

bude pŚi nejmenġ²m zkouġet MAC adresu mŊnit na n§hodn®, kter® najde s pomoc² vĨġe 

uvedenĨch programŢ ve vzduchu, a bude se zkouġet pŚipojit. 
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I pŚes vĨġe uveden® nedostatky doporuļuji nechat MAC filtr zapnutĨ. Povaģuji to za 

naprostĨ z§klad zabezpeļen® s²tŊ. 

7. Praktick§ ļ§st 

V ¼vodu jsem se zm²nil o nŊkterĨch kladech a z§porech bezdr§tov® s²tŊ. V z§kladu 

budu muset prov®st nŊkolik rŢznĨch mŊŚen². OvŊŚ²m si, jak silnĨ a (ne)kvalitn² mŢģe 

bĨt sign§l pŚ²stupov®ho bodu. Za vyuģit² notebooku budu mŊŚit s²lu sign§lu (resp. ¼tlum 

v dB) bez a se zapnutĨm ġifrov§n²m. MŊŚen² budu prov§dŊt do p§smem namŊŚen® 

vzd§lenosti 300m. Jednotliv® d²lļ² vĨsledky budu zapisovat do tabulky, z n²ģ pot® 

sestroj²m graf. VĨsledn® hodnoty mezi sebou porovn§me. Pot® bychom mŊli bĨt 

schopni jednoznaļnŊ urļit, zda ġifrov§n² m§ vliv na s²lu sign§lu a skuteļnŊ omezuje 

rychlost toku dat pŚi pŚenosu. 

7.1 Pouģit® mŊŚic² pŚ²stroje, postup mŊŚen²  

 Vzd§lenost byla namŊŚena p§smem o d®lce 30m a jednotliv® body oznaļeny kol²ky. 

Jako hlavn² mŊŚic² pŚ²stroj bude pouģit pŚedevġ²m mŢj osobn² notebook, jenģ je z d²lny 

firmy MSI. Jedn§ se o dva roky starĨ model, s typovĨm oznaļen²m EX700X 034CZ, 

kterĨ disponuje procesorem Core 2 Duo 1,6 GHz, operaļn² pamŊt² 2 GB DDR2 (667 

MHz), pevnĨm diskem o kapacitŊ 250 GB a WLAN adapt®rem na ļipov® sadŊ Atheros, 

kompatibiln²m s 802.11b/g. Sch®ma s²tŊ ve kter® bylo mŊŚen² prov§dŊno je ve 

zjednoduġen® formŊ identick® s obr§zkem ļ.17. DHCP server na routeru byl vypnut a 

byly pouģity statick® IP adresy. WiFi sign§l byl vys²l§n na kan§lu 6. 

MŊŚen² budu prov§dŊt v Linuxov®m operaļn²m syst®mu Ubuntu verze 9.10. Zde vyuģiji 

n²ģe uvedenĨ skript, kterĨ mi bude vypisovat pŚ²sluġn® ¼daje, napŚ. s²lu sign§lu, druh 

ġifrov§n², (SSID) a dalġ² informace. MŊŚen² prob²halo v textov®m reģimu. 
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Obr§zek 18 ï skript pro vĨpis hodnot  

  

#/bin/bash 

sudo ifdown wlan0 //vypnut² rozhran² wlan0 

sudo ifconfig wlan0 192.168.1.2 netmask 255.255.255.0 //nastaven² ip adresy a 

masky na rozhran² wlan0 

sudo iwconfig wlan0 ap 00:1E:E5:8C:A6:AC //pŚipoj se k pŚ²stupov®mu bodu 

s danou MAC adresou 

sudo ifconfig wlan0 up //zapni rozhran² wlan0 

sleep 1 //ļekej 1mS 

COUNTER=0 //vytvoŚen² poļ²tadla 

while [ $COUNTER -lt 50 ]; //opakuj 50x 

do 

sudo iwconfig wlan0 | egrep "Encryption|Tx-Power|Link Quality|Signal 

level|Noise level"  >> hodnoty.txt //vĨpis z iwconfig rozhran² wlan0 pŚesmŊruj 

do souboru 

sleep 0.1 

let COUNTER=COUNTER+1 

done //konec 
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HrubĨ vĨpis ¼dajŢ pomoc² tohoto skriptu pak vypad§ takto. 

 

Obr§zek 19 ï ļ§st souboru hodnoty.txt 

Tento hrubĨ vĨpis jsem n§slednŊ upravil pomoc² pŚ²kazŢ napsan®m v jazyce Perl, kterĨ 

jednotliv® hodnoty vybral a exportoval do souboru CSV. 

Obr§zek 20 ï program na export dat do CSV. CelĨ program pŚevzat z [13]. 

Soubory CSV jsem pot® importoval do MS Excelu, ve kter®m jsem jiģ dŢleģit® hodnoty 

ruļnŊ protŚ²dil a n§slednŊ sestavil tabulky z mŊŚen². KvŢli pohybu v kladnĨch 

hodnot§ch, jsem se zde rozhodl pouģ²t pro tvorbu grafŢ zjiġtŊnou ¼roveŔ sign§lu, 

nikoliv ¼tlum v dB. ĐroveŔ sign§lu (Link Quality) je maxim§lnŊ 100. Tato hodnota 

odpov²d§ pŚepoļtu mezi ġumem okol² (Noise level) a ¼tlumem sign§lu (Signal level). 

Dle vĨstupŢ ze souborŢ muģeme zjistit, ģe ¼tlum sign§lu o hodnotŊ -60 dB odpov²d§ 

¼rovni sign§lu 74/100. Hodnota Tx-Power je vyzaŚov§n² mŊŚic² ant®ny vestavŊn® v 

notebooku. 






























